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Data Center

Nuestros servicios se gestionan a través de CPD (Centro de Proceso de Datos) especializados
ubicados en Barcelona y equipados con las ultimas medidas de seguridad.

Los equipos estan protegidos de las caidas eléctricas, el fuego, el agua o los intrusos, reuniendo las
condiciones 6ptimas para el perfecto funcionamiento de los sistemas informaticos y de comunicacion.
Son centros basados en tecnologia TCP/IP vy estan disponibles en horario continuado,
24 horas del dia, 7 dias a la semana.

Los servicios de conexidon a Internet se caracterizan por su alta disponibilidad, fiabilidad y garantia.
Asimismo, nuestros CPD ofrecen las maximas prestaciones en servicios avanzados IP vy, por
supuesto, los sistemas de seguridad de red mas avanzados del mercado.

Todos los servicios y equipamiento de nuestros CPD cuentan con sistemas de control de acceso fisico y
todos los sistemas de seguridad necesarios para garantizar la seguridad y disponibilidad de su informacion.

Las especificaciones técnicas de nuestros Data Center se resumen en los siguientes puntos:

e Seguridad de acceso: circuito cerrado de camaras de vigilancia en todos los posibles accesos,

sistema de alarma de deteccion de intrusos en salas y puertas y accesos restringidos a personal

autorizado y controlados mediante tarjetas personales de proximidad RFID.

Sistemas de deteccidn de intrusos adecuados para cubrir todas las puertas exteriores y ventanas

accesibles al Data Center. Sistemas de alarma permanente en las areas desocupadas.

Seguridad de incendios: sensores de humo y variacidn de calor (gas F13) para salas y suelo técnico.

Inundacion: control en tiempo real de los niveles de humedad (conectado al sistema de alarmas).

Suelo técnico antiestatico: 35 cm. de espacio en la zona mas baja de todo nuestro centro de datos.

Impermeabilizacion: cierres herméticos y muros de contencion. No existe ninglin recorrido de

tuberias y desagles cercano a las salas de nuestro centro de datos.

Acondicionamiento ambiental: Sistema de refrigeracion redundante para el interior de cada armario.

Suministro eléctrico: potencia eléctrica de 400 KW. Proteccidn eléctrica para cada Rack de forma

independiente. Sistemas de Alimentacion Ininterrumpida (SAI) distribuidos por duplicado para

suministrar siempre dos lineas de conexion eléctricas.

e Doble sistema de grupos electrogenos para garantizar la operacion de los sistemas en caso de fallo
general en el suministro eléctrico.

e Sistemas de Cableado Estructurado (incluyendo elementos fisicos de Patch Panels en racks y racks
de parcheado) necesarios para dar servicio a los equipos.

e Servicios de conectividad totalmente redundados.
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Contratos de Servicio

En el momento de la activacién de cualquier servicio de Backup Online, el Usuario recibe
un Contrato de Servicio en el que se especifican las obligaciones y responsabilidades de cada
una de las partes implicadas en la prestacién del servicio.

En dicho contrato quedan especificadas todas las garantias de seguridad en la externalizacidon de
los datos y la confidencialidad en la transaccion de los mismos.

Certificados de Seguridad

Ponemos a disposicién de todos los Usuarios de las soluciones de Backup Online que los soliciten,
los correspondientes Certificados de Seguridad de los Servicios que comercializamos.

MSPR(

& MAST BACKUP ONLINE

guar'd ian

CERTIFICADO DE SEGURIDAD backup online

CERTIFICADO DE SEGURIDAD

MAST STORAGE, S.4. certifica |a sequridad y fiabilidad del servicio
Online en tres niveles:

Seguridad fisica de los datos - La informacion se externaliza de fo
con altos niveles de sequridad, ya que los datos se encriptan antes
Internet y mientras estan almacenados en nuestros servidores media
de cifrado Advanced Encryption Standard (AES). Este algoritmo utiiz
cifrado que sélo el usuario conoce, una vez personalizada, y
almacenada en el servidor. €l acceso 3 la informadin estd restringidc
servido y a aquellas personas a quién haya dado las claves s 3 a mi
encriptacion.

Los datos permanecen seguros d margen de que se produzca una ca
etc. en su oficina. Este servicio, ademds, garantiza el cumplimier
Orgénica de Proteccion de Datos (LOPD) de Cardcter Personal, seql
empresas con ficheros de caracter personal de nivel alto deben conse .
de respaldo de los datos y de los procedimientos de recuperacion i ks o acerats

diferente de aquél en que se encuentren los equipos inform aticos que

tranemisin 3 través do redes e telacomunicacitn so realizard DISPONIBIIDAD de s datos - as mejoresprestacianes en servcos y os sistemas d seguridad de r
datos o bien utilizando cualquier otro mecanismo que garantice que orcE gel 8
no sea inteligible ni manipulada por terceros."

La informacion se almacens en un Data Center con las Gltima
sequridad. Los equipos estan protegidos de las caidas eléctricas, el fu
los intrusos, reuniendo las condiciones 6ptimas para e perfecto func
los sistemas informticos y de comunicacién. Méximas prestacione
avanzados IP y, por supussto, los sistemas de seguridad de red ms
mercado. Todo ello para proporcionar disponibiidad absoluta las 24
siete dias a la semanta

de que, en caso de su pérdida, no sea posible o
aparte del usuario, dispondra de la clave de encrptacien. Un
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